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Uvod

Dékujeme Vam za nakup iStorage datashur, USB datového Uloziste aktivovaného PIN a
vybaveného vestavénym kryptovanim dat v redlném case.

iStorage datashur kryptuje data na armadni urovni pomoci HW kryptovacicho cipu
vyuzivajiciho Sifru AES 256-bit, vSechna data jsou kryptovana v redlném case. Datashur
nevyzaduje instalaci zadného software a je nezavisly na operacnim systému a hostiteli.
Datashur ma vestavénou nabijeci baterii, ktera umozni uzivateli zadat 7-15 mistny PIN
(Personal Identification Number) na vestavéné klavesnici pred pripojenim zafizeni do USB
portu. V pripadé ztraty nebo kradeze zafizeni si mdze uZivatel oddychnout s védomim, Ze
vSechna data na zafizeni datashur jsou bezpecné kryptovana a nikdo jiny se k nim
nedostane.

Datashur umoznuje nastaveni jak Uzivatelského, tak Admin PIN a diky tomu se vyborné hodi
k nasazeni ve firemni a statni sfére.

Jelikoz je iStorage datashur odemcen k pouZiti za pomoci vestavéné klavesnice, tak jeho
pouziti neni ohrozeno SW/HW key-loggery v pocitaci nebo Gtoky hrubou silou.

A pozor

Datashur je z tovarny odeslan s prednastavenym vychozim uzivatelskym PIN: 1-
1-2-2-3-3-4-4. Prestoze je mozné ihned zacit zafizeni pouzivat, DORAZNE
DOPORUCUJEME jej ihned zménit dle instukci v kapitole ,Jak zménit UZivatelsky
PIN"

1. Kontrolni LED

Chovani LED (kontrolky) Co v tuto chvili provadi zarizeni
VSechny LED jsou zhasnuté disk je zamcen a zabezpecen — data jsou zakryptovana
Zelena LED blika disk je odemcen a ptipraven k pouziti
Zelena LED sviti disk je pfipojen do aktivniho USB rozhrani
Modra LED sviti disk je pfipojen k pocitaci, ale neprobiha prenos dat
Modra LED blika probiha prenos dat mezi diskem a pocitacem
Cervend LED blika disk je zamcen a zabezpecen — data jsou zakryptovana
Cervend LED sviti nebyl vytvofen zadny uZivatelsky PIN
Cervend a Zelena LED blikaji | zafizeni pFijalo UZivatelsky PIN
spolecné
Cervend a Zelena LED blikaji zafizeni pfijalo Admin PIN
dvojité
Cervend a Zelena LED sviti spolu zafizeni pfijima zadani nového PIN
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Cervend a Zelena LED blikajf Chyba
stridavé

Poznamka: Pokud neni napsano jinak, tak vSechny kroky maji byt provadény ve chvili, kdy
datashur neni pripojen k pocitaci.

2. Jak zménit UzZivatelsky PIN

A pozor

V pripadé, Ze zapomenete UzZivatelsky PIN a Admin PIN nebyl definovan nebo v
pripadé€, Ze zapomenete oba neni Zzadna cesta jak se k ulozenym datiim dostat.

Pozadavky na PIN:

¢ Musi mit délku 7-15 Cislic.

+  Nesmi obsahovat opakuijici se fadu Cislic/znakd napfiklad: (3-3-3-3-3-3-3)

«  Nesmi obsahovat opakujici se posloupnost Cislic/znakd napfiklad: (1-2-3-4-5-6-7), (78-
9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Krok LED aktivita

1. Stisknéte tlacitko Cervend a Zelena LED blikaji spole¢né

2. Zadejte Uzivateslky PIN k odemceni disku | Zelena blika
a stisknéte
3. Stisknéte a drzte tlacitko 3 sekundy | Cervena a Zelena LED se rozsviti

4. Zadejte novy User PIN Cervena a Zelena sviti
5. Stisknéte tlacitko (°=J Cervend a Zelena LED blikaji spole¢né
6. Zadejte jesté jednou novy User PIN Cervend a Zelena LED blikaji spole¢né
(ovéreni)
7. Stisknéte tladitko (°= Pokud jsou 1. a 2. zadani shodna, bliké Zelena toto

znadi Uspésnou zménu.

Pokud stridavé blikaji Cervena a Zelena doslo k
rozdilnému zadani a ovéreni PIN, opakujte od bodu
3)

Poznamka: V pripadé, Ze jste v postupu udélali chybu nebo jste postup nedokoncili, tak si
zarizeni bude pamatovat nadale stary Uzivatelsky PIN.

3. Jak vytvorit novy Uzivatelsky PIN
Novy kryptovaci kli¢ je automaticky vytvoren v nasleduijicich pripadech:
« V pripadé 10 po sobé jdoucich nelspésnych pokusech o odemceni — detekce Utoku.
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«  Zarfizeni bylo rucné resetovano do tovarniho nastaveni (viz kapitola 9).

V pripadé, Ze nastane jeden z vySe uvedenych pripadl, bude nutné nastavit novy UZivatelsky
PIN dle instrukci nize.

Pozadavky na PIN:

«  Musi mit délku 7-15 Cislic.

+  Nesmi obsahovat opakuijici se fadu Cislic/znakd napfiklad: (3-3-3-3-3-3-3)

»  Nesmi obsahovat opakujici se posloupnost Cislic/znakd napriklad: (1-2-3-4-5-6-7), (78-
9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Krok LED aktivita

1. Stisknéte a drzte tlatitko 3 Cervena a Zelena LED se rozsviti

2. Zadeijte novy User PIN Cervena a Zelend sviti

3. Stisknéte tladitko Cervend a Zelena LED blikaji spole¢né

4. Zadejte jesté jednou novy User PIN Cervend a Zelena LED blikaji spole¢né

5. Stisknéte tlacitko Pokud jsou 1. a 2. zadani shodna, blika Zelena toto
znadi uspésnou zménu.
Pokud stfidavé blikaji Cervena a Zelena doslo
k rozdilnému zadani a ovéreni PIN, opakujte od bodu
1)

Poznamka: UZivatelsky PIN mdZe byt nastaven pouze v pripadé, ze Cervena LED souvisle
sviti nebo mdze byt zménén pokud Zelena LED blika (disk je odemdcen). Ani UZivatelsky ani
Admin PIN nemohou byt zménény v pripad€, Ze disk je pripojen k pocitaci!

4. Jak odemknout zarizeni pomoci uzivatelského PIN

Jestlize je jdnou vytvoren Uzivatelsky PIN, vSechna data na disku iStorage datashur jsou
kryptovana (Sifrovana) na Urovni hardware dle specifikace AES 256-bit CBC. Pro zptistupnéni
dat uloZenich na disku je nutné odemknout zafizeni pomoci Uzivatelského PIN.

Krok LED aktivita
1. Stisknéte tlacitko Cervend a Zelena LED blikaji spole¢né
2. Zadejte Uzivateslky PIN Cervend a Zelena LED stéle blikaji spole¢né
3. Stisknéte tla&itko Zelena LED blika pokud jste zadali spravny PIN.

Cervené LED bliké& pokud jste zadali $patny PIN.
Pokud stridavé blikaji Cervena a Zelena vrat'te se k

bodu 3)
4. PFipojte disk iStorage dataShur do USB Zelena LED se souvisle rozsviti.
rozhrani. Modra LED se rozsviti a zablika.
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Poznamka: Jakmile odemknete zafizeni, Zelena LED bude blikat nasledujicich 30 sekund,
béhem této doby je nutné pripojit disk do USB. V opacném pripadé dojde k zamceni disku a
postup odemdceni a pripojeni je nutné opakovat.

5. Jak zamknout zarizeni iStorage datashur

Zarizeni iStorage datashur se automaticky zamkne v pripadé, ze dojde k odpojeni z USB
nebo v pripadé, ze bude vypnuto napajeni USB rozhrani. Data jsou zamcena a v bezpeci
diky AES 256-bit CBC kryptovani.

6. Jak vytvorit Admin PIN

Admin PIN je prakticka funkce pro nasazeni ve firemni sféfe - napriklad:

«  Znovuzpristupnéni dat a nastaveni nového Uzivatelského PIN v pfipadé, ze uzivatel
zapomnél sviij PIN
«  Znovuzpristupnéni dat v pripadé, ze uzivatel opustil firmu.

A pozor
Zadani Admin PIN k zpristupnéni zamceného disku zplsobi vymazani
Uzivatelského PIN. V pripadé, Zze uzivatel zapomene jeho PIN, pristup k zarizeni
je znovuziskan vytvoirenim nového Uzivatelského PIN. Z bezpecnostnich dlvodu
diirazné doporucujeme, abyste vytvofili novy UzZivatelsky PIN ihned po odemceni
disku pomoci Admin PIN.

Pozadavky na Admin PIN:

«  Musi mit délku 7-15 Cislic.

«  Nesmi obsahovat opakuijici se fadu cislic/znakd napfiklad: (3-3-3-3-3-3-3)

«  Nesmi obsahovat opakujici se posloupnost Cislic/znakt naptiklad: (1-2-3-4-5-6-7), (7-
8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

V pripadé, Ze bylo zafizeni resetovano do tovarniho nastaveni nebo byl detekovan utok
(napt. neexistuje Uzivatelsky nebo Admin PIN), postupuite dle instrukci nize. V pripadé, ze
byl jiz definovan UZivatelsky PIN, je nutné disk nejdfive timto odemknout dle postupu v
kapitole 4) Teprve potom mlize byt nastaven Admin PIN dle postupu nize.

Krok LED aktivita
1. Stisknéte dvakrat tlacitko (2=, pfi Cervend a Zelena LED jednou bliknou a nasledné
druhém stisku jej drzte 3 sekundy. zlistanou svitit
2. Zadejte novy Admin PIN Cervend a Zelend sviti
3. Stisknéte tlagitko (0= Cervena a Zelena LED blikaji dvojit& spole¢né
4. Zadejte jesté jednou novy Admin PIN Cervena a Zelena LED blikaji dvojité spole¢né
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5. Stisknéte tlacitko (°=J

Pokud jsou 1. a 2. zadani shodng, blika dvojité Zelena
toto znadi Uspésnou zménu.

Pokud stfidavé blikaji Cervend a Zelena doglo

k rozdilnému zadani a ovéreni PIN, opakujte od bodu

1)

Obrazek 1 ukazuje rozdil mezi blikanim v pfipadé odemceni disku v UZivatelském rezimu a
dvojitym blikanim v pripadé Admin rezimu

blik

Blikani

blik

blik

blik

Dvojité blikani

blik

blik

Obrazek 1

=g Cas

Obrézek 2 ukazuje rozdil mezi stiskem tlacitka ,KLIC" pfi nastavovani UZivatelského nebo

Admin PIN

3 sekundy

‘ ‘ 3 sekundy

1/4 sekundy
Obrazek 2

7. Jak odemknout zarizeni pomoci Admin PIN

UZivatel

Admin

A pozoR

Zadanim Admin PIN pri odemceni disku dojde ke smazani Uzivatelského PIN.
Novy uzivatelsky PIN musi byt vytvoren ihned po odemceni disku pomoci Admin

PIN.

Krok

LED aktivita

1. Stisknéte dvakrat po sobé tlacitko (0=
(podobné jako dvojklik mysi)

Cervend a Zelena LED blikaji dvojit& spolecné (viz

obrazek 1.)

2. Zadejte Admin PIN

Cervena a Zelena LED blikaji dvojité spole¢né
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3. Stisknéte tladitko (°=] Zelena LED blika pokud jste zadali spravny PIN.

Cervenéa LED blika pokud jste zadali Spatny PIN.
Pokud stfidavé blikaji Cervena a Zelena vratte se k

bodu 1)
4. Pfipojte disk iStorage datashur do USB Zelena LED se souvisle rozsviti.
rozhrani. Modra LED se rozsviti a zablika.

Poznamka: Jakmile odemknete zafizeni, Zelena LED bude blikat nasledujicich 30 sekund,
béhem této doby je nutné pripojit disk do USB. V opacném pripadé dojde k zamceni disku a
postup odemdceni a pripojeni je nutné opakovat.

8. Jak zmeénit Admin PIN

A pozoR

Zména Admin PIN zpisobi zruseni UZivatelského PIN. UZivatelsky PIN MUSI BYT
NASTAVEN IHNED po zméné Admin PIN.

Pozadavky na Admin PIN:

«  Musi mit délku 7-15 dislic.

+  Nesmi obsahovat opakuijici se fadu cislic/znakd napfiklad: (3-3-3-3-3-3-3)

+  Nesmi obsahovat opakujici se posloupnost Cislic/znakd napriklad: (1-2-3-4-5-6-7), (7-
8-9-0-1-2-3-4-5-6), (7-6-5-4-3-2-1)

Jakmile je zadan Admin PIN, zarfizeni datashur musi byt odemceno za pouziti Admin PIN,
aby bylo mozné tento zménit. Admin PIN nemlze byt zménén v Uzivatelském rezimu (po
odemceni pomoci Uzivatelského PIN).

Krok LED aktivita
1. Stisknéte dvakrat po sobé tladitko Cervend a Zelena LED blikaji dvojité spole¢né (viz
(podobné jako dvojklik mysi) obrazek 1.)
2. Zadejte Admin PIN Cervend a Zelena LED sviti
3. Stisknéte tla&itko Zelena LED dvoijité blika, pokud jste zadali spravny
PIN.
Cervena LED blika, pokud jste zadali $patny PIN.
4. Stisknéte dvakrat tladitko (0=, pi Cervend a Zelend LED sviti
druhém stisku jej drzte 3 sekundy.
5. Uvolnéte tlacitko (°=J Cervend a Zelena LED dvoijié bliknou a nasledné
zlistanou svitit
6. Zadejte novy Admin PIN Cervend a Zelen sviti
7. Stisknéte tlacitko Cervend a Zelena LED blikaji dvojité spole¢né
8. Zadejte jesté jednou novy Admin PIN Cervena a Zelena LED blikaji dvojité spole¢né

(ovéreni)
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9. Stisknéte tlacitko Pokud jsou 1. a 2. zadani shodna, blika dvojité
Zelena toto znadi Uspésnou zménu.

Pokud stfidavé blikaji Cervena a Zelena doslo k
rozdilnému zadani a ovéreni PIN, opakuijte od
bodu 1)

9. Jak resetovat zarizeni do tovarniho nastaveni

V priadé, ze byly ztraceny jak UZivatelsky, tak Admin PIN nebo v pfipad€, Ze si prejete smazat
vSechna data na disku a nastavit novy Uzivatelsky a Admin PIN, postupuijte dle instrukci
nize. Tento proces smaze vsechny PIN a vSechny kryptovaci klice. To znamena, Ze novy
UZivatelsky PIN musi byt vytvoren pro pouzivani zafizeni. Zaroven budete nuceni zafizeni
znovu naformatovat, jelikoz bude vytvoren novy kryptovaci klic.

A pozoRr

Resetovanim zarizeni datashur dojde k nevratnému smazani vsech dat na
tomto zarizeni ulozenych.

Krok LED aktivita

1. Stisknéte tlaitko (=) dvakrat po sob&. | Cervend LED blika
Mezi stisknutimi nechte pauzu 2

sekundy.
2. Stisknéte dohromady tladitka a,2" Cervend a Zelena LED sviti
na dobu 3 sekund.
3. Uvolnéte tlacitka Cervend a Zelena LED blikaji spole¢né
4. Zadejte 999 Cervend a Zelena LED blikaji spole¢né
5. Stisknéte tla&itko Obé LED zhashou
6. Stisknéte znovu tlaéitko Cervena sviti. Indikuje nutnost vytvoreni Uzivatelského

PIN. Viz kapitola 3) Jak vytvofit novy Uzivateslky PIN

10. Casto kladené otazky a odpovédi

Jak odemknout zarizeni v pripadé, Ze se vybije baterie?
Vas iStorage datashur je vybaven nabijecim typem baterie. V pripadé, Ze se baterie
kompletné vybije, miZete stale pouzivat zafizeni dle instrukci nize:

«  Pfipojte zafizeni iStorage datashur k USB rozhrani pocitace.

« Jakmile je zafizeni pripojeno, zadejte Uzivatelsky nebo Admin PIN k odemceni disku.

 iStorage datashur zaCne automaticky nabijet vestavénou baterii, jakmile je pFipojen k
USB. Doporucujeme Vam nechat zarizeni pripojené 1 hodinu k dosazeni piného nabiti.

Zapomenuté PINy
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V pripadé, Ze zapomenete oba PINy neexistuje vibec zadna cesta jak se dostat k datlm
ulozenym na disku. Nejsou vestavéna zadna zadni vratka k zpfistupnéni zarizeni!
Samoziejmé mizete zafizeni pouzivat i nadale tim, Ze jej resetujete dle navodu do tovarniho
nastaveni, ale k plvodnim datlm se nikdy znovu nedostanete.

Jak resetovat zafizeni se doctete v kapitole 9. Jakmile dany postup provedete, zafizeni
provede nasleduijici:

«  Je vytvoren novy kryptovaci kli¢

«  Uzivatelsky a Admin PIN jsou smazany
«  Stavajici data prestanou byt pristupna

«  Musi byt nastaven novy UzZivatelsky PIN
«  Disk musi byt naformatovan

Ochrana proti utoku hrubou silou.
V pripadé 10 po sobé jdoucich nelspésnych pokusech o zadani PIN nastane:

«  Je vytvoren novy kryptovaci kli¢

«  Uzivatelsky a Admin PIN jsou smazany
«  Stavajici data prestanou byt pristupna

«  Musi byt nastaven novy Uzivatelsky PIN
«  Disk musi byt naformatovan

Na rozdil od ostatnich podobnych zafizeni je iStorage datashur vybaven nahodnym
generovanim kryptovacich kli¢d. V pfipadé kazdého pokusu o Utok hrubou silou (10 po sobé
jdoucich neuspésnych pokusd o zadani PIN), je stavajici kryptovaci kli¢ smazan a
automatciky vygenerovan novy kryptovaci kli¢. Jakmile je vygenerovan novy 256 bitovy
kryptovaci kli¢ a je nastaven UZivatelsky PIN, je nutné znovu provést formatovani disku.

11. Technicka podpora
Pro disky iStorage datashur jsou v CR tyto moznosti technické podpory:

Webové stranky:
iStorage webové stranky (http://www.istorage-uk.com) pouze anglicky jazyk

Email: support@istorage-uk.com pouze
anglicky jazyk.

Telefonicka podpora: iStorage Technical Support +44 (0) 8832-1256 dostupné od pondéli

Zarucni podminky

Zarucni doba 3 roky

Na disk iStorage datashur se vztahuje zaruka 3 roky od data prodeje. Tato zaruka pokryva
zavady materialu a zpracovani, které vzniknou po dobu trvani zaruky pri bézném pouzivani
vyrobku v souladu s jeho uréenim.
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Pouceni a terminy:

Zarucni doba zacind dnem prodeje. Doklad nebo faktura musi mit vypInéné datum prodeje,
presny typ a model zafizeni.

V pripadé zavady dodavatel bez zbytecnych odkladd a dalSich poplatk{l opravi nebo vyméni
vadné soucasti za nové nebo servisované, které jsou vykonové a kvalitativné minimalné
rovnocenné plvodnimu vyrobku. Veskeré Casti nebo produkty, které jsou v ramci zarucni
doby vyménéné, se stavaji vlastnictvim dostributora.

Zaruka zanika v pripadé, ze zboZi nebylo zakoupeno prostfednictvim autorizovaného
distributora. Zaruka se zaroven nevztahuje na produkty poskozené nebo pozménéné:
Nasledkem nehody, nespravného uzivani, zneuziti, zanedbani, hrubym zachazenim nebo
uzivanim v rozporu s navodem k obsluze.

UZitim soucasti, které nebyly vyrobeny nebo prodany iStorage.

Opravou, modifikaci nebo jakymkoli zasahem kohokoli jiného, nezli autorizovaného servisu
iStorage. Zaruka se nevztahuje na bézné opotrebovani vyrobku. Na produkt se nevztahuje
zadna dalsi zaruka, ani odvozena nebo nepfima
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