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POPIS METRIK TOP3 2015

Metriky TOP3 odrazeji procento pripadu, kdy se dodavatel umistil na
jednom ze tfi nejlepsich mist v nezavislych testech v ramci
sledovaného obdobi (kalendaini rok).

Seznam dodavatell antivirovych programu Uéastnicich se méfeni TOP3 zahrnuje zejména tyto
spolecnosti: Avast, AVG, Avira, Bitdefender, BullGuard, ESET, F-Secure, G DATA, Intel Security
(McAfee), Kaspersky Lab, Microsoft, Panda, Sophos, Symantec, Trend Micro, Quick Heal apod. Kompletni
seznam dodavateld najdete na konci dokumentu.

V tabulce se uvadeéji vysledky pouze pro spole¢nosti, které se zucastnily 35 % test(i nebo vice, aby se
zajistily rovné prilezitosti pfi vypoctu.

Ugast v jakémkoli testu ma vliv na dva ukazatele jednotlivych dodavatelt: TOP3 a G&ast.

1. Ukazatel TOP3 dodavatele se zvysi pokazdé, kdyz se dodavatel umisti na nékterém ze
ti prvnich mist v testu nebo kdyz ziska ocenéni. Zadna jina umisténi ke zvyseni ukazatele nevedou.
V pfipadé, Ze se o stejné umisténi v testu déli nékolik dodavatell, umisténi dal$iho dodavatele se
vypocita jako ,pocet pfedchozich dodavatelt + 1“. Muze napfiklad vzniknout toto pofadi: 1, 2, 2, 4,
zatimco poradi 1, 2, 2, 3 nemuZe. To znamena, Ze v poradi ,1, 2, 2, 4“ ziskaji pfiristek ukazatele
TOP3 pouze prvni tfi dodavatelé. Existuje vyjimka pro testy, kde se v kone¢ném vysledku dosahne
jisté ,urovné“. V tomto pfipadé mohou néktefi dodavatelé dosahnout ,urovné 1% ,arovné 2 atd. A
prvni tfi ,urovné“ povedou ke zvySeni ukazatele daného dodavatele v Zebficku TOP3. Kazdy produkt
dodavatele mUze zvysit svij ukazatel TOP3 nezavisle na jinych produktech.

2. Pokazdé, kdyz se produkt dodavatele ucastni testu, recenze nebo prehledu (bez ohledu na konec¢ny
vysledek), zvysi se ukazatel u¢asti u daného dodavatele (a poté se porovnava s celkovym poctem
riznych testu).

Konecny vysledek (TOP3 umistnéni) se pocita jako ukazatel TOP3 déleno ukazatelem ucasti a udava se
v procentech.

Databaze s dosazenymi vysledky za rok 2015 se uzavrela 1. Gnora 2016, bez moznosti pfidavat dal$i
testy/recenze.
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POPIS METRIK TOP3 2015

V avahu se berou nasledujici testy (do konce roku 2015):

AV-COMPARATIVES

Produkt roku - Product of the Year

Ocenéni se udéluje vynikajicimu dodavateli jako vysledek
celoro¢niho testovaciho cyklu, ktery obsahuje nasledujici testy:
uspésnost detekce souborll (File Detection Rate, FDT) + test
dynamiky celého produktu (Whole Product Dynamic Test,
WPDT) + proaktivni/retrospektivni test

+ test odstranéni malwaru + test vykonnosti. Vzhledem

k pravidlim testovani AV-Comparatives v pfipadé, Ze dva
dodavatelé dosahnou stejného maximalniho skore, ocenéni je
udéleno testovanému, ktery je neobdrzel minuly rok. Ocenéni
se pocita jako prvni misto v hodnoceni TOP3. Dodavatel, ktery
se umisti na druhé pozici, spolu s témi, jez dosahnou aspor 90
bodu

v celém testovacim systému, ziskaji ocenéni ,Top Rated®, coz
se bere jako druhé misto v hodnoceni TOP3. Dodavatelé, ktefi
neziskaji zadné body alespori v jednom z testl, jsou vyrazeni.
Ke konci roku se udéluji medaile (,Zlata", ,Stfibrna®,
,Bronzova“) za nejlepsi vysledky v konkrétnich testech: FDT,
WPDT, vykonnost, test proaktivni, test odstranéni malwaru.
ProtoZe tyto vysledky jiz pfispély k celkové metrice TOP3,
samotné medaile se tam nezapogitavaji. Od roku 2015 mohou
pouze ocenéni pfispét k ukazatelim TOP3.

Test detekce souborti

Test se sklada ze dvou &asti: testu Uspésnosti detekce a testu
fale$né pozitivnich vysledku. Ve vysledku dostanou produkty
toto ocenéni: Advanced+, Advanced, Standard nebo Tested.
Ukazatel TOP3 se u daného dodavatele zvysi pouze v pfipadé,
Ze je produkt ocenén jako Advanced+.

» WPDT (test dynamiky celého produktu a ochrany
v realném svété)
Test trva 4 mésice a vyuZivaji se pfedevsim soucasné,
viditelné a relevantni Skodlivé weby a malware. VSechny
komponenty produktu vyznamnym zplsobem pfispivaji
k ochrané, takze vysledky umozniuji odhadnout celkovou
efektivitu produktt na ochranu proti malwaru v podminkach
realného svéta.
Produkty obdrzi nasledujici ocenéni: Advanced+, Advanced,
Standard nebo Tested. Ukazatel TOP3
se u daného dodavatele zvysi pouze v pfipadé, Ze je produkt
ocenén jako Advanced+.

v

Retrospektivni/proaktivni test

Retrospektivni testy hodnoti produkty proti nového a
neznamého malwaru s cilem zméfit schopnosti proaktivni
detekce (napfiklad prostfednictvim heuristiky, generickych
signatur apod.). Tento test také bere v Uvahu stuperi falesné
pozitivnich vysledkd. Od roku 2012 je umoznéno véem
$kodlivym soubortim, které unikli prvotnimu odhaleni jejich
spusténi, aby se mohla vyhodnotit aktivni ochrana
poskytovana napfiklad blokatory chovani.

Produkty obdrzi nasledujici ocenéni: Advanced+, Advanced,
Standard nebo Tested. Ukazatel TOP3 se u daného
dodavatele zvysi pouze v pfipadé, Ze je produkt ocenén jako
Advanced+.

v

Anti-phisingovy test

Tento test simuluje béZnou situaci: uzivatelé se béhem
prohlizeni internetovych stranek spoléhaji na anti-phisingovou
produkty ziskaji nasledujici ocenéni: Advanced+, Advanced,
Standard nebo Tested. Ukazatel TOP3 se u daného
dodavatele zvysi pouze v pfipadé, Ze je produkt ocenén jako
Advanced+.

>
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Testy a recenze mobilniho zabezpeceni

Recenze zahrnuje test ochrany proti malwaru a také prehled
dalSich funkci (ochrana proti kradezi, spotfeba energie baterie
apod.). U produktd s nejvy$simi tfemi umisténimi podle stupné
ochrany a poctu fale$né pozitivnich vysledkl se zvysi ukazatel
TOP3 pro prislusné dodavatele.

Testy a recenze zabezpeceni systému Mac

Recenze hodnoti rizné produkty na ochranu zatizeni

se systémem Mac podle seznamu funkci produktu a méfi
uroven ochrany v kategoriich, jako je rychlost detekce,

a to na samostatnych sadach malwaru uréenych pro systémy
Mac a Windows a urovné fale$né pozitivnich vysledkd. U
produktd s nejvy$Simi tfemi umisténimi podle stupné ochrany
se zvysi ukazatel TOP3 pro pfislusné dodavatele.

Test odstranéni malwaru

Test trvajici 8 mésicl se zamérfuje na schopnosti odstranéni
malwaru a ¢isténi u produktl zabezpeceni a posuzuje, nakolik
Uspésné se dezinfikuje systém, tj. odstrani se $kodlivy malware
a jeho pozustatky z jiz infikovaného nebo poskozeného
systému. Produkty obdrzi nasledujici ocenéni: Advanced+,
Advanced, Standard nebo Tested. Ukazatel TOP3 se u daného
dodavatele zvysi pouze v pfipadé, Ze je produkt ocenén jako
Advanced+.

Test rodi¢ovské ochrany

Test hodnoti efektivitu produktt zabezpeceni pfi prevenci
navstév déti na nezadoucich webech. Kazdy produkt je

v kategoriich bodovan a podle celkového skore se produktim
z prvnich tfi mist zvysi ukazatele TOP3. Ukazatel TOP3 se u
pFislusného dodavatele zvysi pouze u produktu, které byly
certifikované.

KASPERKY$
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AV-TEST

» Ocenéni za nejlepsi ochranu pro domacnosti a firmy
Ocenéni je udélovano za dokonalé vysledky v kategorii
ochrany v pribéhu celého roku, a to prostfednictvim
certifikace kazdé dva mésice, oddélené pro domaci a firemni
produkty.

Ukazatel TOP3 pro pfislusné dodavatele se zvysi pouze
u produktu, které obdrzi toto ocenéni.

v

Ocenéni za nejlepsi vykonnost pro domacnosti a firmy
Ocenéni je udélovano za dokonalé vysledky v kategorii
vykonnosti v priibéhu celého roku, a to prostrfednictvim
certifikace kazdé dva mésice, oddélené pro domaci a firemni
produkty.

Ukazatel TOP3 pro pfislusné dodavatele se zvysi pouze

u produktu, které obdrzi toto ocenéni.

v

Ocenéni za nejlepsi vyuzitelnost pro domacnosti a firmy
Ocenéni je udélovano za dokonalé vysledky v kategorii
vyuzitelnosti v prbéhu celého roku, a to prostfednictvim
certifikace kazdé dva mésice, oddélené pro doméaci a firemni
produkty.

Ukazatel TOP3 pro pfislusné dodavatele se zvysi pouze

u produktu, které obdrzi toto ocenéni.

v

Ocenéni za nejlepsi opravy

Ocenéni je udélovano za dokonalé vysledky v kategorii oprav
v pribéhu celého roku, a to oddélené pro integrované a
specialni domaci produkty.

Ukazatel TOP3 pro pfislusné dodavatele se zvysSi pouze

u produktu, které obdrzi toto ocenéni.

» Test produktt zabezpeéeni a ochrany zafizeni Android
Ocenéni je udélovano za dokonalé vysledky v testovani
bezpecnosti zafizeni Android v pribéhu celého roku.
Ukazatel TOP3 pro pfislusné dodavatele se zvysi pouze
u produktu, které obdrzi toto ocenéni.

v

Kazdé dva mésice: Certifikace produktii pro domacnosti a
firmy

Série celorocnich certifikaci je tvofena segmenty produktd pro
domacnosti a firmy. Kazdy z nich je rozdélen na

6 samostatnych testt (kazdy trva 2 mésice). VSechny
zUcCastnéné produkty jsou vyhodnoceny a bodové ocenény

v kategoriich Ochrana, Vykon

a VyuZitelnost. Soucet bodu tvofi celkové skore. Na zakladé
celkového skére se produktum na prvnich tfech mistech zvysi
ukazatele TOP3.

v

Test mobilnich produkt zabezpeceni pro Android

Série celoro¢nich certifikaci je rozdélena na 6 samostatnych
testll (kazdy trva 1 mésic). VSechny zG¢astnéné produkty jsou
vyhodnoceny a bodové ocenény v kategoriich Ochrana,
VyuZitelnost (kombinace vysledkd z testl vykonnosti a fale$né
pozitivnich testll) a Funkce.

Soucet bodl tvofi celkové skére. Na zakladé celkového skore
se produktdm na prvnich tfech mistech zvysi ukazatele TOP3.

v

Test rodi€ovské ochrany pro zafizeni Android a Windows
Tyto testy hodnoti efektivitu produktl zabezpeceni pfi prevenci
navstév déti na nezadoucich webech. Ukazatel TOP3 se

u pfislusného dodavatele zvysi pouze u produktu, které byly
certifikované.

» Test ochrany pro systém Linux
This Tento test zkouma efektivitu testovanych feseni pro
systémy Linux proti linuxovym a windowsovym hrozbam. Na
zakladé Uspésnosti detekce se produktim na prvnich tfech
mistech zvysi ukazatele TOP3 u jejich dodavatelu.

» Testy ochrany a vykonu pro systém Mac
Tento test hodnoti rizné produkty ochrany zabezpeceni pro
systém Mac OSX.
Na zakladé urovné detekce se produktim na prvnich tfech
mistech zvy$i ukazatele TOP3 u jejich dodavateld.

DENNIS TECHNOLOGY LABS

» Test firemni antivirové ochrany
» Test antivirové ochrany pro domacnosti
» Test antivirové ochrany pro malé firmy

Tyto Ctvrtletni testy si kladou za cil porovnat efektivitu produktt
ochrany proti malwaru, jez jsou dodavany znamymi
spole¢nostmi v oboru zabezpeceni. Produkty byly vystaveny
realnym internetovym hrozbam, které se v testovacim obdobi
pouzivaly. Toto vystaveni bylo provedeno realisticky a vérné
odrazelo zku$enosti uzivatell. Tyto vysledky ukazuji, co by se
stalo, kdyby uZivatel pouZil jeden z produktl a navstivil
infikované webové stranky. Testy zahrnuji vedlejsi test
detekce a fale$né pozitivnich nalez(.

Tfem produktim s nejvy$Sim skoére presnosti (vypocita se jako
soucet bodu za dvé podskupiny) se zvysi ukazatel TOP3 pro
prislusné dodavatele.

KASPERKY$
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MRG EFFITAS

» Certifikace zabezpeceni online bankovnictvi / prohlize¢u
Test hodnoti produkty v porovnani s finanénim malwarem,
a to s pouzitim raznych metodik testovani a scénara: sady
finanéniho malwaru ve skuteéném nechranéném prostredi,
v prostiedi botnett a na simulatorech riznych technik
naruseni citlivych udajd.

Pouze produkty, které uspésné absolvuji vSechny tfi stupné,
obdrzi certifikaci a ziskaji zvySeni ukazatele TOP3 pro
pFislusné dodavatele.

v

Certifikace a hodnoceni 360

Test hodnoti schopnost produktd zabezpeceni blokovat
pocatecni infekci a méfi as nutny k detekci malwaru

v napadeném systému a napravé problému.

Test je naslednikem testu ,Hodnoceni ¢asu detekce

a napravy".

Ukazatel TOP3 se u daného dodavatele zvysi pouze u
certifikovanych produktd.

v

Test prevence zneuziti zabezpeceni v realném firemnim
prostiedi

Test navrhnuty spolecnosti Kaspersky Lab hodnoti schopnost
produktd zabranit zneuZziti zranitelnych mist. PFipady
koncovych bodu s feSenim KES s kompletnimi funkcemi, KES
pouze s funkci AEP a dal$ich sedm produktl jinych
dodavatelli bylo testovano ve 300 testovacich pFipadech.

U produktu s tfemi nejlepsimi vysledky v schopnosti detekce
se zvysi ukazatel TOP3 pro pfislusné dodavatele.

» Test prevence zneuziti v redlném svéte
Test navrzeny dodavatelem hodnoti schopnost blokovani
zneuZziti u zuCastnénych produktl zabezpeceni. U produktt
s nejvyssimi tfemi umisténimi podle ochrany proti zneuziti se
zvy$i ukazatel TOP3 pro jejich dodavatele.

v

Srovnavaci analyza schopnosti odstranovat rootkity
Tento test navrzeny dodavatelem hodnoti schopnost produktu
zabezpeceni detekovat a opravit systémy infikované rootkity.
U produktt s nejvy$s$imi skore oprav (vypocitano podle jejich
schopnosti opravit systém) se zvysi ukazatel TOP3 pro
prislusné dodavatele.

NSS LABS

» Srovnavaci test pro ochranu firemnich koncovych bodt
Test hodnoti produkty pro zabezpeceni koncovych bodu
z hlediska schopnosti blokovat malwarové Gtoky pochazejici
ze socialniho inzenyrstvi.
U produktt s nejvy$Simi tfemi umisténimi podle rychlosti
blokovani se zvysi ukazatel TOP3 pro pfislusné dodavatele.

PCSL (PC SECURITY LABS)

» Test mobilnich produktii zabezpeceni pro Android
Test hodnoti Uspésnost detekce a Uroveri falesné pozitivnich
vysledkud u produktl pro ochranu Android mobilnich zatizeni.
Umisténi zac¢astnénych produktl je uréeno kone¢nym skore.
Ukazatele TOP3 se zvysi jen u tfi dodavatelt s nejvy$§im
skére.

» Test odstranéni virti v systému Windows
Tento test hodnoti efektivitu detekce vir( a jejich odstranéni z
nakazeného systému.
U produktll s nejvy$Simi vysledky (vypocitano podle jejich
schopnosti opravit systém) se zvysi ukazatel TOP3 pro
pfislusné dodavatele.

VIRUSBULLETIN

» VB100 — Srovnavaci recenze a certifikace
Testy se konaji kazdé 2 mésice* a pokazdé na jiném
opera¢nim systému. Hodnoti se rtzné typy produktu.
U kazdého produktu, ktery uspésné projde certifikaci,
se zvysi ukazatel TOP3 pro pfislusného dodavatele.

*Recenze z fijna a prosince nebyly zafazeny do metriky TOP3 a také
nebyly publikovany v dobé& uzaméeni databaze.
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KOMPLETNI SEZNAM DODAVATELU ZARAZENYCH DO SROVNANI| TOP3.

» AegisLab

* Agnitum

* AhnLab

* Alibaba

+ Anguanjia
+ Antiy Labs
» Apple Inc.

* Arcabit

* Avast

+ Avetix

* AVG

* Avira

* Axway

* Baidu

* Bitdefender
* Bluepex

* Bornaria

* BullGuard
» Check Point
« Cisco

ClamAvV
ClamXav
Comodo
CYREN
CompuClever
Cylance
Defenx
Dr.Web

DU Apps Studio
Egedian
Emsisoft
eScan

ESET
ESTsoft
FileMedic
Fortinet

Frisk
F-Secure

G Data
GFl/Sunbelt

Hauri .
HitmanPro .
IBM .
Ikarus .
Intego .
lolo .
iSheriff .
K7 .
Kaspersky Lab .
Kiddoware .
Kingsoft .
Kromtech .
KSMobile .
KYROL .
Lavasoft .
Lenovo °
Libra .
Malwarebytes .
Maya .

Intel Security (McAfee)

Microsoft « SafeDNS
Microworld « Salfeld

Mobicip » Scandium Security
MSecure Data Labs « Screen Time Labs
NANO * Scrollout

Net Nanny » Securalive
Netmail « SentinelOne
Norman » Seqrite

NSHC * SmartCOP
OnlyMyEmail * Sophos

Optenet » Spamhaus
Panda Security * SpamTitan

PC Pitstop * Symantec
Playcastle « TeamViewer
ProDot » Telekom

Psafe » Tencent

Qihoo 360 » Total Defense
Quarri * Trend Micro
Quick Heal * Trustlook

Roboscan * TrustPort

« UtilTooL

* ThreatTrack (VIPRE)
* Vircom

* Webroot

* Wontok

* Zemana

» Zerospam

- Zillya!
e Zoner
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