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Advanced

Kaspersky Endpoint Security for Business Advanced kombinuje vicevrstvé zabezpeceni' s rozsifrenymi
ovladacimi nastroji pro zajisténi efektivniho FeSeni zabezpeceni, které se rychle pfizplusobi za icelem
ochrany proti novym hrozbam. Konzole pro spravu zabezpeceni a systému Setfi cenny ¢as a zdroje, zatimco
dalSi obranné vrstvy pomahaji eliminovat zranitelna mista a poskytuji dal$i ochranu citlivych dat.

Vlceurovnova ochrana pro
systémy Windows, Linux a Mac
servery Windows a Linux
kontejnery Windows Server
mobilni zaFizeni Android a dalsf
vyménna Ulozisté

Bezkonkurenéni obrana pfed
- zneuZitim softwaru
ransomwarem
mobilnim malwarem
pokrogilymi hrozbami
bezsouborovymi hrozbami
Utoky typu PowerShell a na principu
skriptt
webovymi hrozbami

Zahrnuté funkce

- Ochrana proti malwaru
Spréva zranitelnych mist
Security Policy Adviser
Exploit Prevention a Rollback
Spréva bran firewall a brény firewall
operacéniho systému
Ochrana za pomoci technologie cloud
Uplnéintegrace s Kaspersky EDR
Optlmum NOVINKA
Uplna integrace s Kaspersky
Sandbox NOVINKA
Adaptive Anomaly Control
Spréva aplikaci, webu
a zarizeni
Ochrana serveru a kontejnert
Vzdélené vymazani dat NOVINKA
Obrana mobilnich zafizeni pfed hrozbami
Spréva Sifrovani OS
Konfigurace systému a nasazeni
Spréva oprav
Reporting
Webové a MMC konzole

Podrobnosti naleznete na nasich webovych
strénkéch zde.

Pokrocila ochrana, fizeni a sprava
systému zabezpeceni

Inteligentni zabezpedeni pro koncové body a servery

Kaspersky Endpoint Security for Business Advanced byla navrzena pro zabezpeceni
libovolného IT prostredi. Celd sada osvédcenych a inovativnich technologii, véetné
Adaptive Anomaly Control, Sifrovéni a automatizované sprévy oprav, fesii pokrocilé
a neznamé hrozby, ¢imz snizuje riziko a udrZuje vasi organizaci, data a uzZivatele

v bezpedi.

Néstroje pro spravu systému Setfi ¢as a penize, a bezproblémové integrace

s novymi sluzbami Kaspersky EDR Optimum a Kaspersky Sandbox usnadnuje
pfidéni vykonné automatizované detekce a reakénich funkci do této bezpe&nostni
.zbrojnice".

Jedna konzole pro spravu

Pomocikonzole pro sprévu ve formé okna mohou sprévci zobrazit a spravovat cely
bezpecnostni sektor a aplikovat védmi zvolené zésady zabezpeceni na kazdy koncovy
bod ve vasem podniku. To poméhé s rychlou implementaci zabezpeceni's minimem
preruseni a starosti za pomoci celé fady prednastavenych scénéru.

Nejtestovanéjsi a nejocenovanéjsi

Kazdoro&né se nade produkty umistuji na ¢elnich mistech nezavislych testd a recenzi.
Jsme hrdi na tento pozoruhodny vycet Uspécht a vSechno uznani v rdmci odvétvi's nim
spojené.A jesté vice hrdi jsme na to, Ze nasi zédkaznici to vidi stejné, a trvale vyjadfuji
vysokou Uroven spokojenosti s nasimi produkty a vykonem.

r Centralizovana
@ sprava zabezpeceni
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Pokrociléd ochrana Funkce Automatic ~ Ochrana  Sprava anomailii, Integrace s Sifrovani Automatizovana
proti malwaru Rollback a Exploit ~ serveria webu, aplikacia  FeSenimi dat spréva oprav
vyuzivajici strojové Prevention sdileni zafizeni EMM
uéeni soubort


https://www.kaspersky.com/small-to-medium-business-security/endpoint-advanced
https://www.kaspersky.co.uk/top3
https://www.kaspersky.com/about/press-releases/2019_kaspersky-recognized-as-a-2019-gartner-peer-insights-customers-choice-with-the-largest-share-of-customer-reviews-in-endpoint-protection-platforms

O Adaptive Anomaly Control

Tato technologie automaticky pomaha
aplikovat nejvyssi prijatelnou droven
zabezpeceni pro kazdou roli v organizaci.
Po prvnim sledovéani konkrétnich akci

a shromazdéniinformaci o chovani
uzivatell a aplikaciidentifikuje a naucise
charakteristické vzorce chovani, a to az
po uroven jednotlivych uzZivatelt. Pokud
aplikace poté zobrazi abnormaini chovani
v rozporu s timto vzorcem, dojde k jejimu
zablokovani. To v§e bez vyruseni koncovych
uZivateld.

O Kaspersky EDR Optimum NoVINKA
(prodavano samostatné)

Funkce EDR jiz integrované do Kaspersky
Endpoint Security for Business mohou byt
déle posileny novou sluzbou Kaspersky EDR
Optimum. Vysledkem je UplIn4 viditelnost

a schopnost aplikovat analyzu kofenovych
pricin za icelem Uplného porozuméni stavu
ochrany vasi spolecnosti pred pokrocilymi
hrozbami. V&$ IT specialista na zabezpeceni
obdrziinformace a prehledy potfebné pro
ucinné vysetrovani a rychlou a presnou
reakci na udalosti, nez dojde k pripadnym
Skodam — a také zékladni funkce vyhledavani
hrozeb (loC skenovani).

O Kaspersky Sandbox NOVINKA
(prodavano samostatné)

Kaspersky Sandbox automaticky chranf
pred pokrocilymi hrozbami schopnymi
obejit ochranu koncovych bodl. Na
zékladé technologie emulace dynamickych
hrozeb vyuZiva Kaspersky Sandbox nase
osvédcené postupy pfi boji proti komplexnim
hrozbam a Gtoktm na Urovni APT, &imz
zajisti automatizovanou reakci napfic¢ véemi
koncovymi body.

Novinky v oblasti kybernetickych hrozeb:
www.securelist.com

Novinky v oblasti zabezpe&enilT: business.kaspersky.com
ZabezpeéeniIT pro malé aZ stfedni podniky:
kaspersky.com/business

ZabezpecenilT pro firmy: kaspersky.com/enterprise

www.kaspersky.com

© 2020 AO Kaspersky Lab.
Registrované ochranné znamky a servisni znacky jsou
majetkem pfislusnych vlastnikd.

Klicové funkce

Vicevrstva inteligentni ochrana

Ochrana pred souborovymi, webovymi a mailovymi hrozbami, bréna firewall, ochrana
pred ohrozenim sité, prevence pred Utokem BadUSB a funkce AMSI Protection Provider
poskytuji zékladni ochranu, zatimco moderni ochranné prvky, mimo jiné HIPS, Kaspersky
Security Network, Behavior Detection na principu strojového uceni (s automatickou
funkei Roll-Back), ochrana pred ransomwarem a funkce Exploit Prevention, dokazi
detekovat a odrazit i nové a nezndmé hrozby. Prevence pruniku na bézi hostitele a
centralizované ovladdani webu, zafizent, aplikaci a anomalii redukuji vase zranitelnd mista
a poméhaji uzivatele udrzet v bezpecia produktivni.

Systémy Windows, Mac, Linux — vSe je pokryto

Ochrana pro koncové body a servery Windows a Linux a pro pracovni stanice Mac — to ve
je spravovano ze stejné konzole, co? je idedlni pro smiSend prostredi.

Sprava a ochrana mobilnich zaFizeni

Vykonny software na ochranu proti malwaru v kombinaci s cloudem fizenym vyhledavanim
hrozeb, Fizeni webu a antiphishing, moznosti spravy mobilnich zafizeni a integrace do
systémi EMM.

Sifrovani a ochrana dat

Sifrovéni s certifikdtem FIPS 140.2 a Common Criteria miize byt centralné vyZadovano
na Urovni souboru, disku nebo zafizeni, s nativnimi Sifrovacimi nastroji, napfiklad
Microsoft BitLocker a macOS FileVault.

Sprava systému, zranitelnych mist a oprav

Zjednoduéenl'a centralizace uUkold sprévce za UCelem Uspory ¢asu a penéz, a také dalsi
zvysovanl i vaseho zabezpecenipomoci:
pokrocilého hloubkového skenovani zranitelnych mist a automatizované distribuce oprav
¢asu a zdroju Setficiho nasazeni OS a softwaru
centralizovaného vytvéareni obrazu systému, uklddéni a nasazeni — ideéIni pro
aktualizaci na systém Microsoft Windows 10
Vykazy inventarizace hardwaru a softwaru — pro snazsifizeni za
softwarovych licenci.

vazkl ze

Flexibilni 360° sprava

Kaspersky Security Center, nase centralni konzole pro spravu, sprévcim usnadriuje
konfiguraci, nasazeni, aktualizaci a spréavu zabezpeceni. Zjednodusuje aplikaci
skupinovych Ukoll, zésad, profilti zédsad a vytvéreni zprév.

Integrace pro rozsirenou prevenci, detekci a reakci
Kaspersky Endpoint Security for Windows je ur¢en pro integraci do Kaspersky Sandbox a
Kaspersky EDR Optimum pro pokrocilou automatizovanou detekci a reakci.
Vyzkousejte si sami

Pro¢ si nevyzkouset adaptivni ochranu proti pokrocilym hrozbam, které cili na vasi

firmu? Navstivte tuto stranku, kde naleznete bezplatnou 30denni zkusebni verzi
aplikace Kaspersky Endpoint Security for Business.

Jsme proverenl Jsme nezawsh Jsme transparentm’.

ve kterém technologie zlepsujinasSe Zivoty. Proto je

zabezpeéujeme, aby vSichnilidé vSude na svete mohli _l:_roven. t
vyuzZivat nek ti, které pFi i. Peujte o ransparent.
kybernetickou bezpeénost pro bezpeénéjsi Z|trky Independent.

Zjistéte vice na strance kaspersky.com/transparency



https://www.kaspersky.com/small-to-medium-business-security/downloads/endpoint-advanced-free-trial?utm_content=downloads

