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Kaspersky
Total Security for Business

Kaspersky Total Security for Business je nase jedinecné feSeni zabezpeceni. Inteligentni ochrana
koncovych bodu a servert v kombinaci se zabezpecenim webové a mailové brany fesi hrozby v kazdé fazi
vniknuti, €¢imz dale snizuje riziko a udrzuje vasi organizaci, data a uZivatele v bezpedi.

V|ceurovnova ochrana pro
systémy Windows, Linux a Mac
servery Windows a Linux
kontejnery Windows Server
mobilni zafizeni Android a dalsi

- vyménna ulozisté
poStovniservery

- webové brany

Bezkonkurencm obrana pred
zneuZitim softwaru
ransomwarem
mobilnim malwarem
pokrogilymi hrozbami
bezsouborovymi hrozbami
Utoky typu PowerShell a na principu
skriptu

- webovymihrozbami
e-mailem distribuovanymi hrozbami
phishingovymi Gtoky
spamem

Zahrnute funkce
Ochrana proti malwaru
Spréva zranitelnych mist
Security Policy Adviser
Izolace procest
Exploit Prevention a Rollback
Spréva bran firewall a brany firewall
operaéniho systému
Ochrana za pomoci technologie cloud
Uplnéintegrace s Kaspersky EDR
Optlmum NOVINKA
Uplna integrace s Kaspersky
Sandbox NOVINKA
Adaptive Anomaly Control
Spréva aplikaci, webu a zafizeni
Ochrana serverl a kontejnerd
Ochrana pro terminélové servery
Vzdélené vymazani dat NOVINKA
Obrana mobilnich zafizeni pfed hrozbami
Spréva Sifrovani OS
Konfigurace systému a nasazeni
Spréva oprav
Reporting
Webové a MMC konzole
Antispam
Ochrana datového toku
Ochranainternetové brany
Zabezpeceni postovniho serveru

Podrobnosti naleznete na nasich webovych
stréankéch zde.

Ochrana koncovych bodu a déle — nyni
i v budoucnu

Komplexni, inteligentni zabezpeceni pro koncové
body, servery a brany

Aplikace Kaspersky Total Security for Business byla navrzena pro zabezpecenf
libovolného IT prostiedi. Celd sada osvédcenych a inovativnich technologii fesii
pokrocilé a nezndmé hrozby na tdrovni koncovych bodu i bran.

Néstroje pro spravu systému Setfi ¢as a penize, a bezproblémové integrace

s novymi sluzbami Kaspersky EDR Optimum a Kaspersky Sandbox usnadnuje
pfidani vykonné automatizované detekce a reakcnich funkci do této bezpeénostni
.zbrojnice”.

Jedna konzole pro spravu

Pomoci konzole pro spréavu ve formé okna mohou sprévci zobrazit a spravovat cely
bezpecénostni sektor a aplikovat vdmi zvolené zédsady zabezpeceni na kazdy koncovy
bod ve vasem podniku. To poméha s rychlou implementaci zabezpeceni' s minimem
preruseni a starosti za pomoci celé fady prednastavenych scénaru.

Jediny produkt - transparentni naklady

S vice technologiemi zabezpe&eniintegrovanymi do jediného produktu neexistuji Zzadné
skryté néklady. Jeden produkt znamena jedna licence — a vSe potiebné na ochranu
vaseho IT majetku.

Nejtestovanéjsi a nejoceRovanéjsi

Kazdoro&né se nase produkty umistuji na Eelnich mistech nezévislych testt a recenzi. Jsme
hrdi na tento pozoruhodny vycet Gspéchti a vSechno uznaniv rdmci odvétvi s nim spojené.
A jesté vice hrdijsme na to, Ze nasi zakaznici to vidi stejné, a trvale vyjadruji vysokou droveri
spokojenosti s nasimi produkty a vykonem.

> Centralizovana sprava
zabezpeceni
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https://www.kaspersky.com/small-to-medium-business-security/total
https://www.kaspersky.co.uk/top3
https://www.kaspersky.com/about/press-releases/2019_kaspersky-recognized-as-a-2019-gartner-peer-insights-customers-choice-with-the-largest-share-of-customer-reviews-in-endpoint-protection-platforms

Flexibilni 360° sprava

Kaspersky Security Center je centraini
konzole pro spravu, ktera spravctim
usnadriuje konfiguraci, nasazeni, aktualizaci
a sprévu zabezpeceni. Zjednodusuje aplikaci
skupinovych ukoll, zdsad, profilti zésad a
vytvéreni zprav.

O Kaspersky EDR Optimum NoVINKA

(k zakoupeni samostatné)

Funkce EDR jiz integrované do Kaspersky
Endpoint Security for Business mohou byt
déle posileny novou sluzbou Kaspersky EDR
Optimum. Vysledkem je UplIn4 viditelnost

a schopnost aplikovat analyzu kofenovych
pricin za tcelem Uplného porozuméni stavu
ochrany vasi spolecnosti pred pokrocilymi
hrozbami. V&$ IT specialista na zabezpeceni
obdrziinformace a prehledy potfebné pro
ucinné vysetrovani a rychlou a presnou
reakci na udalosti, nez dojde k pripadnym
Skodam — a také zékladni funkce vyhledavani
hrozeb (loC skenovani).

O Kaspersky

Sandbox NOVINKA

(k zakoupeni samostatné)

Kaspersky Sandbox automaticky chrani
pred pokrodilymi hrozbami schopnymi
obejit ochranu koncovych bodu. Na
zékladé technologie emulace dynamickych
hrozeb vyuzivé Kaspersky Sandbox nase
osvédcené postupy pfi boji proti komplexnim
hrozbam a Gtokdm na trovni APT, &imz
zajisti automatizovanou reakci napfi¢ véemi
koncovymibody.

Novinky v oblasti kybernetickych hrozeb:
www.securelist.com

Novinky v oblasti zabezpecenilT: business.kaspersky.com
ZabezpecenilT pro malé az stfedni podniky:
kaspersky.com/business

ZabezpeéenilT pro firmy: kaspersky.com/enterprise

www.kaspersky.com

© 2020 AO Kaspersky Lab.
Registrované ochranné znamky a servisni znacky jsou
majetkem pfislusnych vlastnika.

Klicové funkce

Vicevrstva inteligentni ochrana koncovych bodu a
serveru

Ochrana pred souborovymi, webovymi a mailovymi hrozbami, brana firewall, ochrana

pred ohrozenim sité, prevence pred Gtokem BadUSB a funkce AMSI Protection Provider
poskytuji zékladni ochranu, zatimco moderni ochranné prvky, mimo jiné HIPS, Kaspersky
Security Network, Behavior Detection na principu strojového u¢eni (s automatickou
funkci Roll-Back), ochrana pred ransomwarem a funkce Exploit Prevention, dokazi
detekovat a odrazit i nové a nezndmé hrozby. Prevence priniku na bazi hostitele a
centralizované ovladdani webu, zafizeni a aplikaci, a adaptivni fizeni anomalii na principu
chovéni redukuji vase zranitelnd mista a pomahaiji uZivatele udrzet v bezpedia produktivni.

Systémy Windows, Mac, Linux - vSe je pokryto

Ochrana pro koncové body a servery Windows a Linux a pro pracovni stanice Mac — to v§e
je spravovano ze stejné konzole, co? je idedlni pro smiSend prostredi.

Sprava a ochrana mobilnich zaFizeni

Vykonny software na ochranu proti malwaru v kombinaci s cloudem fizenym vyhledévanim
hrozeb, fizeni webu a antiphishing, moZnosti spravy mobilnich zafizeni a integrace do
systémi EMM.

Sifrovani a ochrana dat

Sifrovani s certifikdtem FIPS 140.2 a Common Criteria miize byt centralné vyZadovano
na Urovni souboru, disku nebo zafizeni, spole€¢né s nativnimi Sifrovacimi nastroji,
napfiklad Microsoft BitLocker a macOS FileVault.

Zabezpeceni posty a webu

Nas$e technologie zabezpeceninové generace filtruji datovy tok proudici pfes brany
nebo externi systémy s podporou protokolu ICAP a automaticky blokuji pfichozi hrozby
drive, neZ se dostanou do vasich koncovych bodu a servert. Antispam Kaspersky

s podporou cloud detekuje i ten nejsofistikovanéjsi nezndmy spam s minimalini ztratou
cenné komunikace v dusledku falesnych pozitivnich vysledku.

Sprava systému, zranitelnych mist a oprav

Zjednoduéenl'a centralizace ukolu sprévce za UCelem Uspory Casu a penéz, a také dalsi
zvysovanl i vaseho zabezpeceni pomoci:
Pokrocilé hloubkové skenovani zranitelnych mist a automatizovana distribuce oprav
Nasazovani operacnich systémul a softwaru
Centralizované vytvéreni obrazu systému, uklddéni a nasazenf
Vykazy inventére hardwaru a softwaru

Integrace pro rozsifenou prevenci, detekci a reakci

Kaspersky Endpoint Security for Windows je uréen pro integraci do Kaspersky Sandbox a
Kaspersky EDR Optimum pro pokrocilou automatizovanou detekci a reakci.

Vyzkousejte si sami

Pro¢ si nevyzkouset adaptivni ochranu proti pokroc&ilym hrozbdm, které cili na vasi
firmu? Navstivte tuto stranku, kde naleznete bezplatnou 30denni zkusebni verzi
aplikace Kaspersky Endpoint Security for Business.

Jsme provéreni. Jsme nezavisli. Jsme transparentni.

Zavazali jsme se k budovanibezpeénéjsiho svéta, Proven.

ve kterém technologie zlepSujinase Zivoty. Proto je Transparent.
zabezpeéujeme, aby vsichnilidé vSude na svete mohli Independent.
vyuzivat nel Znosti, které pFi i. Pedujte o

kybernetickou bezpeénost pro bezpeé&néjsi 2|trky

Zjistéte vice na strance kaspersky.com/transparency



https://www.kaspersky.com/small-to-medium-business-security/downloads/total-free-trial?utm_content=total

